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ABSTRAK 

SQL Injection adalah kerentanan yang terjadi dikarenakan inputan yang tidak ditangani secara benar sehingga 

memungkinkan penyerang memasukkan query SQL pada inputan yang tersedia sehingga dapat berinteraksi 

dengan database. meskipun SQL injection merupakan kerentanan yang mudah untuk ditangani namun 

kenyataanya SQL injection masih merupakan kerentanan yang paling banyak ditemukan, Berdasarkan laporan 

keamanan aplikasi yang dikeluarkan oleh veracode, 32% dari aplikasi web paling tidak memiliki satu 

kerentanan SQL injection. Dan berdasarkan laporan kerentanan yang diperoleh melalui Voluntary 

Vulnerability Disclosure Program (VVDP), dari bulan januari hingga april 2019, 73% dari laporan kerentanan 

yang diterima merupakan SQL Injection. Pada penelitian ini akan dibangun aplikasi media pembelajaran 

menggunakan metode waterfall alasan dari pemilihan metode ini adalah karena metode ini memiliki prinsip 

pengerjaan secara sistematis dan terstruktur sehingga dapat memudahkan penulis dalam membangun aplikasi, 

pengujian aplikasi media pembelajaran ini menggunakan metode blackbox. media pembelajaran pada 

penelitian ini akan membahas pembelajaran mengenai keamanan website materi SQL Injection baik itu dalam 

bentuk teori maupun praktek.. 

 

Kata Kunci : Media Pembelajaran, Keamanan Website, SQL Injection. 

 

ABSTRACT 

SQL Injection is a vulnerability that occurs due to input that is not handled properly, allowing an attacker to 

enter SQL queries on available input so that they can interact with the database. although SQL injection is an 

easy vulnerability to deal with, in fact SQL injection is still the most commonly found vulnerability. Based on an 

application security report released by veracode, 32% of web applications have at least one SQL injection 

vulnerability. And based on the vulnerability reports obtained through the Voluntary Vulnerability Disclosure 

Program (VVDP), from January to April 2019, 73% of the received vulnerability reports were SQL Injection. 

In this study, learning media applications will be built using the waterfall method. The reason for choosing this 

method is because this method has systematic and structured work principles so that it can facilitate writers in 

building applications, testing this learning media application using the blackbox method. Learning media in this 

study will discuss learning about website security SQL Injection material, both in theory and practice. 
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1. PENDAHULUAN 

         SQL Injection adalah kerentanan yang terjadi dikarenakan inputan yang tidak ditangani secara benar 

sehingga memungkinkan penyerang memasukkan query SQL pada inputan yang tersedia sehingga dapat 

berinteraksi dengan database. meskipun SQL injection merupakan kerentanan yang mudah untuk ditangani 

namun kenyataanya SQL injection masih merupakan kerentanan yang paling banyak ditemukan, 

Berdasarkan laporan keamanan aplikasi yang dikeluarkan oleh veracode, 32% dari aplikasi web paling tidak 

memiliki satu kerentanan SQL injection. Dan berdasarkan laporan kerentanan yang diperoleh melalui 

Voluntary Vulnerability Disclosure Program (VVDP), dari bulan januari hingga april 2019, 73% dari 

laporan kerentanan yang diterima merupakan SQL Injection[1]. 
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Media pembelajaran merupakan segala sesuatu baik berupa fisik ataupun teknis dalam tahap 

pembelajaran yang bisa membantu guru dalam mempermudah dalam penyampaian materi pelajaran kepada 

para siswa sehingga mempermudah dalam pencapaian tujuan pembelajaran yang telah dirancang. John 

dalam jurnalnya menyimpulkan definisi media pembelajaran, yakni sesuatu perantara baik dalam bentuk 

fisik atau teknis yang dapat membatu pengajar dalam menyampaikan materi belajar dengan menarik dan 

mudah dimengerti oleh peserta didik sehingga apa yang disampaikan dapat tersalurkan dengan baik kepada 

para siswa atau peserta didik[2]. 

2. METODE  

Berikut metode penelitian yang penulis gunakan pada penelitian ini sebagai berikut: 

A. STUDI KEPUSTAKAAN (LIBRARY RESEARCH) 

     Pada tahapan ini penulis membaca jurnal-jurnal yang membahas tentang media pembelajaran, keamanan 

website, cara menangani serangan SQL Injection dan jugs proses serangan SQL Injection. 

B. PENGAMATAN 

     Pada tahapan ini penulis mengamati aplikasi yang dibuat oleh peneliti sebelumnya, baik itu mengamati 

tampilan aplikasi maupun cara kerja aplikasi yang telah ada. 

C. METODE PERANCANGAN APLIKASI 

     Dalam merancang aplikasi media pembelajaran keamanan website materi SQL Injection ini penulis 

menggunakan metode waterfall, alasan penulis menggunakan metode waterfall adalah karena metode 

waterfall memiliki alur pengembangan yang sistematis sehingga dapat mengurangi kesalahan-kesalahan 

dalam proses pengembangan aplikasi yang akan penulis bangun. 

      Adapun tahapan dalam membangun aplikasi pembelajaran web security materi SQL Injection dapat 

dilihat pada gambar dibawah ini: 

 

Analisis 
Kebutuhan

Desain Sistem

Implementasi 
Sistem

Pengujian Sistem

Perawatan Sistem

 
Gambar 1. Perancangan Waterfall 

 

Adapun keterangan dari gambar rancangan diatas sebagai berikut: 

1. Analisis Kebutuhan 
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Berisikan tentang hal-hal yang dibutuhkan untuk merancang aplikasi yang akan dibangun agar 

mampu menyelesaikan masalah yang ada sesuai tujuan. Dalam proses perancangan aplikasi hal-hal 

yang dibutuhkan adalah perangkat keras berupa laptop dan device android, perangkat lunak android 

studio untuk merancang sebuah aplikasi media pembelajaran berbasis android, data-data berupa 

materi pelajaran tentang SQL Injection, serta script-script yang yang memiliki kerentanan terhadap 

SQL Injection. 

2. Desain Sistem 

Pada tahapan desain yang dilakukan dalam pembuatan sistem dan aplikasi yang akan    dirancang 

penulis adalah : 

1. Mendesain sistem dengan menggunakan UML (Unified Modeling Language). 

2. Menggunakan aplikasi Android Studio untuk membuat aplikasi dan aplikasi SQL Lite sebagai 

database. 

3. Menggunakan aplikasi Visio untuk menggambarkan Flowchart sistem. 

3. Penulisan Kode Program 

Pada tahapan ini dilakukan penulisan kode program untuk membuat aplikasi media pembelajaran 

keamanan website materi SQL Injection dengan bantuan software android studio menggunakan 

Bahasa pemrograman java. 

4. Pengujian Program 

Pada tahap ini penulis melakukan pengujian pada aplikasi yang telah dibangun, pengujian ini 

meliputi pengujian fungsional dan juga ketahanan aplikasi menggunakan metode pengujian 

blackbox. 

5. Pemeliharaan Sistem 

Perangkat lunak yang sudah dibuat pasti akan membutuhkan peningkatan fungsionalitas maupun 

tampilan. Perubahan tersebut bisa didasari oleh tidak sesuainya aplikasi yang dibuat dengan 

perangkat keras yang digunakan karena perangkat lunak harus menyesuaikan dengan lingkungan 

(periperal atau system operasi baru), atau karena user membutuhkan perkembangan fungsional. 

 

 

3. HASIL DAN PEMBAHASAN 

A. Use Case Diagram 
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Gambar 2. Use Case Diagram Aplikasi Media Pembelajaran Keamanan Website Materi SQL Injection 

 

Keterangan: 

1. Pada use case diagram aplikasi media pembelajaran keamanan website materi SQL Injection diatas 

terdapat dua user yaitu admin dan juga mahasiswa. 

2. User dengan level mahasiswa dapat melakukan pendaftaran, masuk ke aplikasi, mengakses menu 

materi pembelajaran, latihan serta ujian dan user dengan level mahasiswa juga dapat mengakses 

menu profil yang berisi data mahasiswa berupa nama, nim, dan juga nilai. 

3. User dengan level admin dapat melakukan pendaftaran, masuk kedalam aplikasi, mengakses menu 

materi pembelajaran, latihan serta ujian dan juga menu daftar mahasiswa yang berisikan list data 

mahasiswa berupa nama, nim, dan juga nilai. 

 

B. Tampilan Aplikasi 

         Pada pembahasan hasil tampilan ini akan jelaskan tampilan-tampilan dari aplikasi media 

pembelajaran keamanan website materi SQL Injection yang telah penulis bangun. Berikut penjelasan dari 

tampilan aplikasi media pembelajaran keamanan website materi SQL Injection: 

1. Tampilan Halaman Login 

         Pada menu login terdapat dua buah inputan yang harus diisi oleh mahasiswa yaitu username dan 

password, apabila username dan password benar maka aplikasi akan melakukan fetching data dari database 

berupa data id, username, dan level dan menyimpannya sebagai session. Jika level sama dengan Mahasiswa 
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maka aplikasi akan menampilkan Menu Home, List Materi, Ujian, dan juga Profil dan jika level sama 

dengan Admin maka aplikasi akan menampilkan Menu Home, List Materi, Ujian, dan Daftar Mahasiswa. 

Apabila user belum mempunyai akun dapat mengklik tombol daftar maka akan langsung berpindah ke 

halaman pendaftaran. tampilan halaman login dapat dilihat pada gambar dibawah ini: 

 
 

Gambar 3. Tampilan Halaman Login 

 

2. Tampilan Halaman Pendaftaran 

         Pada halaman pendaftaran terdapat beberapa data yang perlu diisi oleh user yaitu level, NIM, nama, 

username, dan juga password, terdapat dua buah edit text yang diperuntukkan untuk password, edit text 

password yang pertama akan dimasukkan ke database, dan edit text yang ke dua dipergunakan untuk 

mengkonfirmasi password yang diiisi mahasiswa pada edit text password pertama jika password yang 

dimasukkan berbeda antara edit text password pertama dengan yang kedua maka aplikasi akan 

menampilkan pesan kesalahan password tidak sama dan apabila mahasiswa sudah memiliki akun maka 

dapat mengklik tombol Sudah Ada Akun dan berpindah ke menu login. Tampilan halaman pendaftaran 

dapat dilihat pada gambar dibawah ini: 
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Gambar 4. Tampilan Halaman Pendaftaran 

 

3. Tampilan Halaman Home 

         Pada halaman home terdapat banner atau gambar yang bertuliskan SQL Injection dan juga ada 

beberapa materi yang dapat diklik oleh mahasiswa. Tampilan halaman home dapat dilihat pada gambar 

dibawah ini: 

 
 

Gambar 5. Tampilan Halaman Home 
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4. Tampilan Halaman List Materi 

         Pada halaman list materi terdapat judul-judul materi yang bisa dipelajari oleh mahasiswa, didalam 

setiap pilihan materi terdapat materi yang membahas tentang materi SQL Injection dalam bentuk video, 

gambar ataupun teks. Tampilan halaman list materi dapat dilihat pada gambar dibawah ini: 

 
 

Gambar 6. Tampilan Halaman List Materi 

 

5. Tampilan Halaman Materi 

         Halaman materi adalah halaman yang berfungsi untuk menampilkan materi-materi yang membahas 

pembelajaran keamanan website materi SQL Injection, materi yang ada meliputi video, gambar maupun 

teks, setiap mahasiswa menyelesaikan satu judul materi maka akan ada latihan dalam bentuk praktek, 

latihan ini berguna untuk meningkatkan pemahaman mahasiswa tentang materi yang baru dipelajari. 

Tampilan halaman materi dapat dilihat pada gambar dibawah ini: 
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Gambar 7. Tampilan Halaman Materi Pembelajaran 

 

6. Tampilan Halaman Latihan 

         Setelah mempelajari suatu materi user dapat menekan tombol latihan sehingga dapat berpindah ke 

halaman latihan, soal latihan pada aplikasi media pembelajaran ini berupa website yang rentan terhadap 

serangan SQL Injection dan ditampilkan menggunakan webview. Tampilan halaman latihan dapat dilihat 

pada gambar dibawah ini: 

 
 

Gambar 8. Tampilan Halaman Latihan 
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7. Tampilan Halaman Ujian 

          Halaman ujian adalah halaman yang berfungsi untuk mengetahui hasil belajar mahasiswa maupun 

untuk menguji tingkat pemahaman mahasisa tentang materi-materi yang telah dipelajari, soal-soal ujian ini 

dibuat seperti permainan capture the flag atau ctf, sehingga untuk menyelesaikan soal ujian mahasiswa 

diharuskan untuk mencari sebuah String yang telah disembunyikan yang biasa disebut dengan istilah flag, 

setiap mahasiswa berhasil menjawab soal ujian yang ada, maka akan mendapat sepuluh poin atau nilai, 

pada menu ujian ada beberapa tombol yaitu tombol mulai untuk berpindah ke soal praktek, tombol clue 

untuk menampilkan petunjuk untuk memudahkan mahasiswa dalam mengerjakan soal yang diberikan dan 

ada juga tombol jawab, apabila mahasiswa telah mendapatkan jawaban yang diperlukan mahasiswa dapat 

menginputkannya pada edit text yang disediakan dan menekan tombol jawab. Tampilan halaman ujian 

dapat dilihat pada gambar dibawah ini: 

 

 
 

Gambar 9. Tampilan Halaman Ujian 
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8. Tampilan Soal Ujian 

          Tampilan soal ujian adalah tampilan yang berisi soal-soal ujian, soal ujian ini dapat diakses dengan 

mengklik tombol mulai pada halaman ujian. Tampilan soal ujian dapat dilihat pada gambar dibawah ini: 

 
 

Gambar 10. Tampilan Soal Ujian 

 

9. Tampilan Halaman Profil 

         Halaman profil adalah halaman yang berisikan data-data mahasiswa seperti nim, nama, username dan 

juga nilai, nilai ini akan didapatkan dari menjawab soal ujian yang ada menu ujian, pada menu profil juga 

ada tombol keluar, apabila mahasiswa mengklik tombol keluar maka mahasiswa akan terlogout dan 

berpindah ke halaman login. Tampilan halaman profil dapat dilihat pada gambar dibawah ini: 
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Gambar 11. Tampilan Halaman Profil 

 

10. Tampilan Halaman Daftar Mahasiswa 

         Halaman daftar mahasiswa adalah halaman yang menampilkan data-data mahasisa berupa, nim, 

nama, dan nilai, halaman daftar mahasiswa ini hanya dapat diakses oleh admin, pada halaman daftar 

mahasiswa terdapat tombol keluar apabila admin mengklik tombol keluar maka akan terlogout dan 

berpindah ke halaman login. Tampilan halaman daftar mahasiswa dapat dilihat pada gambar dibawah ini: 

 

 
 

Gambar 12. Tampilan Halaman Daftar Mahasiswa 



Hermansyah, et al,. Perancangan Aplikasi Media Pembelajaran… 170 

 

 
 

http://kti.potensi-utama.ac.id/index.php/JUREKSI/index | redaksijurnalupu@gmail.com 

 

C.      Uji Coba Aplikasi 

         Uji coba terhadap aplikasi media pembelajaran keamanan website materi SQL Injection ini 

menggunakan metode pengujian blackbox, metode pengujian blackbox adalah metode pengujian yang 

berfokus pada uji fungsionalitas suatu aplikasi yang telah dirancang, berikut tabel hasil pengujian blackbox 

aplikasi media pembelajaran keamanan website materi SQL Injection: 

Tabel 1. Pengujian Halaman Login 

 

No. Data Masukkan Yang Diharapkan Pengamatan Kesimpulan 
1 Username Salah 

Password Salah 

Login Gagal, Tetap berada pada 

menu Login dan Menampilkan 
Pesan Error 

Login Gagal, tetap berada 

pada menu login Dan 
Menampilkan Pesan Error 

Valid 

2 Username Benar 

Password Salah 

Login Gagal, Tetap berada pada 

menu Login dan Menampilkan 
Pesan Error 

Login Gagal, tetap berada 

pada menu login Dan 
Menampilkan Pesan Error 

Valid 

3 Username Salah 

Password Benar 

Login Gagal, Tetap berada pada 

menu Login dan Menampilkan 

Pesan Error 

Login Gagal, Tetap berada 

pada menu Login dan 

Menampilkan Pesan Error 

Valid 

4 Username Benar 
Password Benar 

Login Berhasil Dan Berpindah 
Ke Menu Home 

Login Berhasil Dan 
Berpindah Ke Menu Home 

Valid 

 
Tabel 2. Pengujian Halaman Pendaftaran 

 

No. Data Masukkan Yang Diharapkan Pengamatan Kesimpulan 
1 NIM Tidak Diisi 

Nama Tidak Diisi 

Username Tidak Diisi 

Password Tidak Diisi 

Password Konfirmasi Tidak 
Diisi 

Pendaftaran Gagal, dan 
Menampilkan Pesan Error 

Pendaftaran Gagal, dan 
Menampilkan Pesan Error 

Valid 

2 NIM Diisi 

Nama Tidak Diisi 
Username Tidak Diisi 

Password Tidak Diisi 

Password Konfirmasi Tidak 

Diisi 

Pendaftaran Gagal, dan 

Menampilkan Pesan Error 

Pendaftaran Gagal, dan 

Menampilkan Pesan Error 

Valid 
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3 NIM Diisi 

Nama Diisi 

Username Tidak Diisi 

Password Tidak Diisi 
Password Konfirmasi Tidak 

Diisi 

Pendaftaran Gagal, dan 

Menampilkan Pesan Error 

Pendaftaran Gagal, dan 

Menampilkan Pesan Error 

Valid 

4 NIM Diisi 

Nama Diisi 
Username Diisi 

Password Tidak Diisi 

Password Konfirmasi Tidak 

Diisi 

Pendaftaran Gagal, dan 

Menampilkan Pesan Error 

Pendaftaran Gagal, dan 

Menampilkan Pesan Error 

Valid 

5 NIM Diisi 

Nama Diisi 

Username Diisi 

Password Diisi 
Password Konfirmasi Tidak 

Diisi 

Pendaftaran Gagal, dan 

Menampilkan Pesan Error 

Pendaftaran Gagal, dan 

Menampilkan Pesan Error 

Valid 

6 NIM Diisi 

Nama Diisi 
Username Diisi 

Password Diisi 

Password Konfirmasi Diisi 

tidak sesuai dengan password 

Pendaftaran Gagal, dan 

Menampilkan Pesan Error 

Pendaftaran Gagal, dan 

Menampilkan Pesan Error 

Valid  

7 NIM Diisi 
Nama Diisi 

Username Diisi 

Password Diisi 

Password Konfirmasi Diisi 
sesuai dengan password 

Pendaftaran Berhasil 
Dan Menampilkan Pesan 

Pendaftaran Berhasil 

Pendaftaran Berhasil 
Dan Menampilkan Pesan 

Pendaftaran Berhasil 

Valid 

 
Tabel 3. Pengujian Navigasi 

 
No. Data Masukkan Yang Diharapkan Pengamatan Kesimpulan 

1 Klik Tombol Daftar Berpindah Ke Menu 

Pendaftaran 

 

Berpindah Ke Menu 

Pendaftaran 

Valid 

2 Klik Tombol Sudah Ada 

Akun 

Berpindah Ke Menu Login 

 

Berpindah Ke Menu Login Valid 

3 Klik Tombol Home Berpindah Ke Menu Home 

 

Berpindah Ke Menu Home Valid 

4 Klik Tombol List Materi Berpindah Ke Menu List 
Materi 

 

Berpindah Ke Menu List 
Materi 

Valid 

5 Klik Tombol Ujian Berpindah Ke Menu Ujian 

 

Berpindah Ke Menu Ujian Valid 

6 Klik Tombol Profil Berpindah Ke Menu Profil 

 

Berpindah Ke Menu Profil Valid 

7 Klik Tombol Daftar Berpindah Ke Menu Daftar Berpindah Ke Menu Daftar Valid 
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Mahasiswa 

 

Mahasiswa Mahasiswa 

 
Tabel 4. Pengujian Menu ujian 

 

No. Data Masukkan Yang Diharapkan Pengamatan Kesimpulan 

1 Klik Tombol Mulai Berpindah Ke Menu Lab 

Ujian 

Berpindah Ke Menu Lab 

Ujian 

Valid 

2 Klik Tombol Clue 
 

Menampilkan Clue Menampilkan Clue Valid 

3 Klik Tombol Jawab Jawaban 
Salah 

 

Meanmpilkan pesan Jawaban 
Salah 

Meanmpilkan pesan Jawaban 
Salah 

Valid 

4 Klik Tombol Jawab Jawaban 

Benar 

Menampilkan pesan Jawaban 

Benar dan Poin bertambah 10 

 

Menampilkan pesan Jawaban 

Benar dan Poin bertambah 10 

Valid 

5 Klik Tombol Petunjuk  

 

Menampilkan Petunuk Menampilkan Petunuk Valid 

 

D. Hasil Uji Coba 

1. Saat user memasukkan username atau password yang salah aplikasi tidak berpindah ke menu home, 

dan saat user memasukkan username dan password yang benar maka aplikasi akan berpindah ke 

menu home. 

2. Saat user tidak mengisi semua data yang diperlukan pada form pendaftaran maka pendaftaran akan 

gagal, jika user telah memasukkan semua data yang diperlukan namun password konfimasi berbeda 

dengan password maka pendaftaran gagal dan jika user memasukkan semua data dan password 

konfirmasi sama dengan password maka pendaftaran berhasil. 

3. Navigasi yang ada pada aplikasi dapat berfungsi dengan baik. 

4. Tombol mulai dapat menampilkan soal ujian saat dklik, tombol clue dapat menampilkan petunjuk 

saat diklik, tombol jawab akan menampilkan pesan jawaban salah jika user menginputkan jawaban 

salah dan akan memberi sepuluh poin jika jawaban benar.  

4. KESIMPULAN 

Kesimpulan pada penelitian ini adalah sebagai berikut: 

1. Materi pelajaran yang ada pada aplikasi media pembelajaran keamanan website materi SQL Injection 

ini berbentuk video dan juga teks. 

2. Aplikasi yang telah dibangun terdapat lab simulasi untuk mempraktekkan serangan SQL Injection 

sehingga mahasiswa mendapat gambaran bagaimana proses serangan SQL Injection dilakukan. 

3. Dengan adanya aplikasi media pembelajran keamanan website materi SQL Injection ini dapat 

membantu mahasiswa dalam mempelajari keamanan website materi SQL Injection. 
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