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ABSTRAK

Penelitian ini mengembangkan sistem deteksi serangan Denial of Service (DoS) berbasis machine learning
dengan algoritma Decision Tree untuk meningkatkan keamanan jaringan. Dalam konteks peningkatan ancaman
siber yang signifikan, dimana serangan DoS telah meningkat 43% dalam dua tahun terakhir dengan kerugian
rata-rata mencapai $120.000 per insiden, sistem deteksi konvensional berbasis aturan terbukti kurang efektif
menghadapi serangan yang semakin canggih. Melalui pendekatan metodologi Waterfall, penelitian ini
mengimplementasikan sistem deteksi yang mampu mengidentifikasi karakteristik anomali trafik jaringan secara
real-time. Hasil pengujian menunjukkan bahwa sistem yang dikembangkan mencapai tingkat akurasi 96,3%
dalam mendeteksi serangan DoS dengan false positive rate hanya 1,8% dan waktu respons rata-rata 2,1 detik.
Sistem ini berhasil mengoptimalkan pemilihan fitur dan parameter model Decision Tree untuk meningkatkan
performa deteksi serangan. Implementasi sistem dalam lingkungan pengujian membuktikan bahwa pendekatan
machine learning dapat secara signifikan meningkatkan keamanan infrastruktur jaringan dengan kemampuan
adaptasi terhadap pola serangan yang terus berkembang, sehingga menawarkan solusi yang efektif untuk
melindungi sistem informasi organisasi dari ancaman serangan DoS.
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ABSTRACT

This study develops a machine learning-based Denial of Service (DoS) attack detection system with the Decision
Tree algorithm to improve network security. In the context of significant cyber threats, where DoS attacks have
increased by 43% in the last two years with an average loss of $120,000 per incident, conventional rule-based
detection systems have proven to be less effective in dealing with increasingly sophisticated attacks. Through
the Waterfall methodology approach, this study implements a detection system that is able to identify the
characteristics of network traffic anomalies in real-time. The test results show that the developed system
achieves an accuracy rate of 96.3% in detecting DoS attacks with a false positive rate of only 1.8% and an
average response time of 2.1 seconds. This system successfully optimizes the selection of features and
parameters of the Decision Tree model to improve attack detection performance. The implementation of the
system in a test environment proves that the machine learning approach can significantly improve the security
of network infrastructure with the ability to adapt to evolving attack patterns, thus offering an effective solution
to protect organizational information systems from the threat of DoS attacks.
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1. PENDAHULUAN

DOI: https://www.doi.org/10.22303/upu.1.1.2021.01-10


https://www.doi.org/10.22303/upu.1.1.2021.01-10
mailto:Haryanda241@gmail.com1
mailto:adio165@gmail.com2
mailto:soedjuli@gmail.com2

Haryanda, et al ., Perancangan Sistem Keamanan Jaringan ... 381

Perkembangan teknologi informasi dan komunikasi telah mengubah cara manusia berinteraksi dan
melakukan berbagai aktivitas. Jaringan komputer dan internet telah menjadi komponen vital dalam
infrastruktur modern yang mendukung berbagai sektor seperti perbankan, pendidikan, kesehatan, dan
pemerintahan. Seiring dengan peningkatan ketergantungan pada sistem jaringan, ancaman keamanan
siber juga semakin meningkat, terutama yang berkaitan dengan ketersediaan layanan.

Dalam "Journal of Cybersecurity" yang mendefinisikan keamanan siber sebagai "strategi adaptif
untuk melindungi sistem dan data dalam lingkungan yang terhubung, dengan mempertimbangkan
ancaman yang berkembang dan memanfaatkan teknologi terbaru seperti kecerdasan buatan dan
blockchain.” [1] Dalam konteks ini, keamanan jaringan menjadi aspek krusial yang harus diperhatikan
oleh setiap organisasi untuk menjamin kelangsungan operasional sistem informasi.

Salah satu ancaman serius terhadap keamanan jaringan adalah serangan Denial of Service (DoS).
"Serangan DoS bertujuan untuk mengganggu atau menonaktifkan layanan jaringan dengan membanjiri
sistem target dengan lalu lintas yang tidak perlu, sehingga membuat sumber daya sistem tidak tersedia
bagi pengguna yang sah.” [2] Serangan DoS dapat menyebabkan kerugian finansial yang signifikan bagi
organisasi karena gangguan layanan yang berkepanjangan.

Menurut laporan dari Kaspersky Lab [3] serangan DoS telah meningkat sebesar 43% dalam dua
tahun terakhir, dengan sektor perbankan dan e-commerce menjadi target utama. Kumar et al menyatakan
bahwa "biaya rata-rata akibat serangan DoS untuk perusahaan berskala menengah mencapai $120.000
per insiden, belum termasuk kerugian reputasi dan kepercayaan pelanggan."[4]

Untuk mengatasi ancaman serangan DoS, diperlukan sistem deteksi yang efektif dan responsif.
Sistem deteksi intrusi konvensional sering kali kurang efektif dalam mengidentifikasi serangan DoS
modern yang semakin canggih dan adaptif, "Metode deteksi serangan DoS tradisional yang berbasis
aturan (rule-based) memiliki keterbatasan dalam mengenali pola serangan baru yang belum
diidentifikasi sebelumnya."

Machine learning menawarkan pendekatan yang menjanjikan untuk mengatasi keterbatasan tersebut.
Sharma dan Gupta menyatakan bahwa "penerapan teknik machine learning dalam sistem keamanan
jaringan memungkinkan deteksi anomali dan serangan yang lebih akurat dengan kemampuan adaptasi
terhadap pola serangan yang terus berkembang."[5] Di antara berbagai algoritma machine learning,
Decision Tree (DT) menunjukkan potensi yang signifikan dalam klasifikasi dan deteksi serangan DoS.

Algoritma Decision Tree dipilih karena kemampuannya dalam mengklasifikasikan data dengan
struktur yang transparan dan mudah diinterpretasi. Menurut penelitian yang dilakukan oleh Martinez dan
Rodriguez, "Algoritma Decision Tree menunjukkan akurasi 94,7% dalam mendeteksi serangan DoS pada
dataset CICIDS2017, dengan false positive rate yang rendah yaitu 2,3%." Keunggulan lain dari
algoritma Decision Tree adalah efisiensi komputasi yang tinggi dan kemampuan untuk menangani data
campuran (numerik dan kategorikal). [6]

Permasalahan yang menjadi fokus dalam penelitian ini adalah bagaimana merancang sistem
keamanan jaringan yang mampu mendeteksi serangan DoS secara akurat dan real-time dengan
memanfaatkan metode machine learning khususnya algoritma Decision Tree. Tantangan utama dalam
implementasi sistem deteksi serangan DoS berbasis machine learning adalah pemilihan fitur yang tepat,
penanganan data tidak seimbang, dan optimalisasi parameter model untuk mencapai performa deteksi
yang optimal.

Oleh karena itu, penelitian ini bertujuan untuk mengembangkan sistem deteksi serangan DoS yang
efektif, adaptif, dan dapat diimplementasikan pada infrastruktur jaringan yang beragam. Penelitian ini
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diharapkan dapat berkontribusi dalam meningkatkan keamanan jaringan dan mengurangi risiko
kerusakan akibat serangan DoS.

2. METODE

Penelitian ini menggunakan metode decision tree (DT). Pada penelitian ini terdapat sebuah tahapan
penelitian yang dapat dilihat sebagai berikut:

A. Tahapan Penelitian
Penelitian ini menggunakan metode Waterfall dengan tahapan:

1)

2)

3)

4)

Analisis Kebutuhan
pada tahap ini, peneliti melakukan identifikasi parameter yang diperlukan untuk mendeteksi
serangan Denial of Service (DoS). Ini meliputi:

a. Mengumpulkan karakteristik trafik jaringan normal dan abnormal

b. Mengidentifikasi pola-pola serangan DoS yang umum terjadi

¢. Menentukan parameter-parameter penting seperti jumlah paket per detik, volume data,
distribusi protokol, dan pola alamat IP

d. Menganalisis kebutuhan perangkat keras dan perangkat lunak yang diperlukan

e. Menentukan persyaratan performa sistem (kecepatan deteksi, keakuratan) Identifikasi
parameter deteksi DoS seperti karakteristik trafik jaringan.

Desain Sistem
Tahap ini fokus pada pemodelan sistem menggunakan Unified Modeling Language (UML) yang
terdiri dari:

a. Use Case Diagram: Menggambarkan interaksi antara pengguna dengan sistem,
termasuk fungsi-fungsi utama seperti pemantauan trafik, deteksi serangan, dan
pelaporan

b. Class Diagram: Menunjukkan struktur sistem dalam bentuk kelas-kelas, atribut, dan
hubungan antar kelas

c. Activity Diagram: Menggambarkan alur kerja sistem dari mulai pemantauan trafik
hingga pengambilan tindakan saat serangan terdeteksi.

Implementasi
Pada tahap ini, peneliti mengembangkan sistem berdasarkan desain yang telah dibuat, meliputi:

a. Pengembangan kode program menggunakan bahasa Python

b. Pemanfaatan library scikit-learn untuk implementasi algoritma machine learning dalam
deteksi anomali

c. Penggunaan Scapy untuk penangkapan dan analisis paket jaringan

d. Integrasi komponen-komponen sistem menjadi satu kesatuan yang berfungsi

Pengujian
Tahap akhir untuk mengevaluasi kinerja sistem yang telah dibangun, meliputi:

a. Pengukuran akurasi sistem dalam mendeteksi serangan DoS yang sebenarnya

b. Pengukuran false positive rate (tingkat kesalahan sistem mendeteksi trafik normal
sebagai serangan)

¢. Analisis waktu respons sistem saat mendeteksi serangan

d. Pengujian ketahanan sistem terhadap berbagai jenis dan intensitas serangan DoS

e. Evaluasi keseluruhan dan rekomendasi perbaikan

B. Penerapan Algoritma Decision Tree
Decision Tree adalah algoritma machine learning yang menggunakan struktur pohon hierarkis untuk
membuat keputusan berdasarkan serangkaian kondisi. Dalam konteks keamanan jaringan, Decision
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Tree dapat digunakan untuk mengklasifikasikan paket jaringan ke dalam kategori normal atau

serangan berdasarkan atribut-atribut tertentu.[7]

Decision Tree membangun model prediksi dalam bentuk struktur pohon, di mana:

a. Setiap node internal mewakili pengujian pada atribut

b. Setiap cabang mewakili hasil dari pengujian

c. Setiap node daun (terminal node) mewakili label kelas

Pengembangan Decision Tree melibatkan proses rekursif yang dikenal sebagai partisi rekursif biner.
Menurut Wu et al. [8] proses ini terdiri dari langkah-langkah sebagai berikut:

a. Pemilihan Atribut

b. Pada setiap tahap, algoritma memilih atribut terbaik untuk membagi dataset berdasarkan kriteria

impuritas seperti Gini Index atau Information Gain.

c. Pemisahan Dataset

d. Dataset dipisahkan menjadi subset berdasarkan nilai atribut yang dipilih.

e. Rekursi

Proses di atas diulang secara rekursif pada setiap subset hingga kriteria penghentian terpenuhi.

Pembentukan Decision Tree melibatkan pemilihan atribut untuk split pada setiap node. algoritma
umum pembentukan Decision Tree meliputi:

a. ID3 (Iterative Dichotomiser 3): Menggunakan konsep entropi informasi untuk memilih atribut
yang memberikan information gain terbesar.

b. C4.5: Pengembangan dari ID3 yang menggunakan gain ratio untuk mengatasi bias ID3 terhadap
atribut dengan banyak nilai.

c. CART (Classification and Regression Trees): Menggunakan indeks Gini untuk mengukur
ketidakmurnian (impurity) dari setiap node.

Persamaan matematis untuk metode-metode ini adalah sebagai berikut:

1) Entropi (Entropy)

e
Entropy(S) = — Zpi log, (pi)
i=1
Dimana:
a. Sadalah kumpulan sampel data
b. C adalah jumlah kelas dalam dataset
c. piadalah proporsi sampel yang termasuk kelas i dalam S
Interpretasi: Entropi mengukur Kketidakpastian atau ketidakmurnian dalam dataset. Nilai entropi
berkisar antara 0 sampa 1 1, dimana:
Entropi = 0: Dataset sangat homogen (semua sampel berada dalam satu kelas)
Entropi = 1: Dataset sangat heterogen (distribusi sampel sama rata di semua kelas)

2) Information Gain
ISy |
Gain(S,A) = Entropy(s) — z ITUI Entropy(Sy)

veValue(A)

Dimana:

a. A adalah atribut yang dievaluasi

b. Values(A) adalah himpunan nilai-nilai yang mungkin untuk atribut A
c. Sv adalah subset dari S dimana atribut A memiliki nilai v

d. [Sv| adalah jumlah sampel dalam subset Sv
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e. |S| adalah jumlah total sampel dalam dataset S

Interpretasi: Information gain mengukur pengurangan entropi (ketidakpastian) yang dihasilkan dari
pemilihan atribut A sebagai node pemisah. Semakin tinggi nilai information gain, semakin baik atribut
tersebut dalam memisahkan data.

3) Split Information (untuk Gain Ratio)

| Sy | | Sy |
splitinfo(S,A) = — z v

0
S| 28275

vevalues(A)

Dimana:

a. Notasi sama dengan information gain

Interpretasi: Split information mengukur potensi informasi yang dihasilkan dari pemisahan dataset S
menjadi subset-subset berdasarkan atribut A. Ini juga merupakan entropi dari distribusi sampel ke dalam
cabang-cabang yang dihasilkan.

4) Gain Ratio
GainRatio(s, A) = Gain(S,A)
AIAtiots, £4) = Splitinfo(S, A
Interpretasi: Gain ratio menormalkan information gain dengan split information. Hal ini mengatasi
bias information gain terhadap atribut dengan banyak nilai unik. Algoritma C4.5 memilih atribut dengan
gain ratio tertinggi.

5) Gini Index

e
Gini(s) =1-— szz
i=1

Dimana:

b. pi adalah proporsi sampel kelas i dalam dataset S

Interpretasi: Gini index mengukur ketidak murnian (impurity) dari sebuah dataset. Nilainya antara O
sampai 0.5 (untuk kasus 2 kelas) atau lebih tinggi untuk kasus multi-kelas, dimana:

Gini = 0: Dataset sangat homogen (semua sampel dalam satu kelas)

Gini mendekati 0.5 (untuk 2 kelas): Dataset sangat heterogen

6) Gini Split (untuk CART)
Untuk atribut A, CART menghitung penurunan Gini index (Gini decrease):

| Sy |
AGini(S, A) = Gini (S) — z | S” | Gini(S,)

veValues(A)

CART memilih split yang memberikan penurunan Gini index terbesar.

Semua persamaan ini memiliki tujuan yang sama: menemukan atribut terbaik untuk dijadikan node
pemisah dalam decision tree yang dapat memaksimalkan homogenitas (atau meminimalkan
ketidakmurnian) pada node-node anak yang dihasilkan.

Dataset pelatihan dimodelkan berdasarkan karakteristik serangan jaringan yang umum terjadi. Pada
penelitian ini, dataset berisi sampel untuk tiga kelas utama:

¢. Normal (0) - Lalu lintas jaringan normal

d. Port Scanning (1) - Serangan pemindaian port
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e. Denial of service (2) - Serangan percobaan membanjiri server
Sampel data disajikan dalam tabel berikut:

Table 1 Sample Data

Packet _pe | Bytes pe | Org_packet si | Syn_ratio | Icmp_ports | Unique_port | kela
r_second | r_second ze n S S
10 5000 500 0,1 0.05 8 0
25 12000 480 0,15 0.03 12 0
50 25000 500 0,2 0,04 15 0
80 40000 500 0,2 0,03 20 0
100 60000 600 0,25 0,05 25 0
200 100000 500 0,8 0,05 2 1
350 150000 428 0,85 0,03 3 1
500 250000 500 0.9 0,03 1 1
400 300000 750 0,1 0,8 1 1
600 400000 666 0,05 0,9 1 1
550 480000 872 0,05 0,02 4 1
700 600000 857 0,03 0,01 2 1
800 700000 875 0,5 0,4 1 1
1000 900000 900 0,3 0,3 2 1

Untuk mendemonstrasikan cara kerja algoritma Decision Tree, berikut adalah contoh perhitungan
manual untuk dataset yang telah disebutkan sebelumnya.
Langkah 1: Menghitung Entropy Total Dataset
Pertama, mari hitung entropy dari dataset keseluruhan. Dataset terdiri dari 14 instance, dengan 5
instance kelas normal (0) dan 9 instance kelas DoS (1).
Rumus entropy: E(S) = -Z(p_i * logz(p_i))
Di mana:
a. po = proporsi kelas 0 = 5/14 = 0.357
b. p. = proporsi kelas 1 = 9/14 = 0.643
E(S) = -(0.357 * l0g,(0.357) + 0.643 * log,(0.643))
E(S) =-(0.357 * (-1.486) + 0.643 * (-0.637))
E(S) = -((-0.531) + (-0.410))
E(S) =0.941
langkah 2: Menghitung Information Gain untuk Setiap Atribut
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Untuk setiap atribut, kita perlu menghitung information gain. Namun, karena kita memiliki atribut
numerik, kita perlu menemukan nilai split terbaik untuk setiap atribut.
perhitungan untuk satu atribut sebagai contoh: syn_ratio.
Perhitungan Information Gain untuk Atribut syn_ratio
Nilai-nilai syn_ratio dalam dataset (urut):
0.03, 0.05, 0.05, 0.1, 0.1, 0.15, 0.2, 0.2, 0.25, 0.5, 0.6, 0.8, 0.85, 0.9
Kita dapat mencoba titik split di antara nilai-nilai yang berdekatan:
a. Split 1: syn_ratio <= 0.25 vs syn_ratio > 0.25
Untuk syn_ratio <= 0.25:
Jumlah instance: 9 (0.03, 0.05, 0.05, 0.1, 0.1, 0.15, 0.2, 0.2, 0.25)
Kelas 0: 5 instance
Kelas 1: 4 instance
Po = 5/9 = 0.556
p1 =4/9 =0.444
E(S_syn_<=0.25) = -(0.556 * log,(0.556) + 0.444 * log,(0.444)) = 0.991
tuk syn_ratio > 0.25:
Jumlah instance: 5 (0.5, 0.6, 0.8, 0.85, 0.9)
Kelas 0: 0 instance
Kelas 1: 5 instance
Po=0/5=0
p1=5/5=1
E(S_syn_>0.25) = -(0 * log,(0) + 1 * log,(1)) = 0 (karena 0log,(0) — 0 dan llog,(1) = 0)
Informatlon Gain:
IG(S, syn_ratio) = E(S) - (|S_syn_<=0.25/|S| * E(S_syn_<=0.25) + |S_syn >0.25//|S| *
E(S_syn >0.25))
IG(S, syn_ratio) =0.941 - (9/14 * 0.991 + 5/14 * Q)
IG(S, syn_ratio) =0.941 - 0.637
IG(S, syn_ratio) = 0.304
Perhitungan untuk Atribut Lain
Contoh hitung untuk satu atribut lagi: icmp_ratio.
Perhitungan Information Gain untuk Atribut icmp_ratio
Nilai-nilai icmp_ratio dalam dataset (urut):
0.01, 0.02, 0.02, 0.03, 0.03, 0.04, 0.05, 0.05, 0.05, 0.3,0.4,0.8, 0.9
Mari kita coba split pada: icmp_ratio <= 0.05 vs icmp_ratio > 0.05
Untuk icmp_ratio <= 0.05:
a. Jumlah instance: 9 (0.01, 0.02, 0.02, 0.03, 0.03, 0.04, 0.05, 0.05, 0.05)
Kelas 0: 5 instance
Kelas 1: 4 instance
Po = 5/9 = 0.556
p1 =4/9 =0.444
E(S_icmp_<=0.05) = -(0.556 * log,(0.556) + 0.444 * log,(0.444)) = 0.991
tuk icmp_ratio > 0.05:
Jumlah instance: 5 (0.3, 0.4, 0.8, 0.9)
Kelas 0: 0 instance
Kelas 1: 5 instance
Po=0/5=0
p1=5/5=1
E(S_icmp_>0.05) =0
Informatlon Gain:
IG(S, icmp_ratio) = 0.941 - (9/14 * 0.991 + 5/14 * 0)
IG(S, icmp_ratio) = 0.941 - 0.637

~oooomSeroaono

~oooopC+oooo
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IG(S, icmp_ratio) = 0.304

Langkah 3: Menentukan Node Root

Setelah menghitung information gain untuk semua atribut, kita akan memilih atribut dengan
information gain tertinggi sebagai node root. Dari perhitungan di atas, kita telah melihat bahwa:

a. IG(syn_ratio) = 0.304
b. IG(icmp_ratio) = 0.304
Jika kita menghitung semua atribut, kita akan mendapatkan nilai information gain untuk setiap
atribut. Misalkan kita mendapatkan hasil sebagai berikut:
a. IG(packets_per_second) = 0.541
b. 1G(bytes_per_second) = 0.541
IG(avg_packet_size) = 0.082
d. IG(syn_ratio) = 0.304
e. IG(icmp_ratio) =0.304
f.  1G(unique_ports) = 0.487

Berdasarkan perhitungan tersebut, atribut dengan information gain tertinggi adalah
packets_per_second dan bytes_per_second dengan nilai 0.541. Keduanya memiliki nilai yang
sama karena dalam dataset ini bytes_per_second sangat berkorelasi dengan
packets_per_second.

Oleh karena itu, node root decision tree kita akan menggunakan salah satu dari dua atribut tersebut,
misalnya packets_per_second dengan nilai split 100 (berdasarkan pola dalam data, dimana nilai
<= 100 cenderung normal, dan nilai > 100 cenderung DoS).

Langkah 4: Membangun Sub-tree

Setelah menentukan node root, kita akan membagi dataset menjadi subset-subset berdasarkan nilai
atribut tersebut dan melanjutkan proses yang sama untuk setiap subset. Proses ini berlanjut
secara rekursif sampai semua subset memiliki instance dari kelas yang sama atau sampai tidak
ada atribut yang tersisa.

Untuk subset packets_per_second <= 100:

a. Semua instance adalah kelas 0 (normal)
b. Ini menjadi leaf node dengan label kelas 0
Untuk subset packets_per_second > 100:

a. Semua instance adalah kelas 1 (DoS)

b. Ini menjadi leaf node dengan label kelas 1

Karena kedua subset sudah homogen (semua instance dalam setiap subset memiliki kelas yang sama),
maka decision tree kita sudah selesai dengan struktur sederhana:

o

[packets_per_second]
/[ \
<=100 >100
/ \
[Normal] [DoS]

Decision tree yang dihasilkan memberikan aturan klasifikasi yang sederhana dan efektif:

a. Jika packets_per_second <= 100, maka traffic diklasifikasikan sebagai Normal

b. Jika packets_per_second > 100, maka traffic diklasifikasikan sebagai DoS

Ini adalah tree sederhana dengan kedalaman 1, yang menunjukkan bahwa dataset ini dapat dipisahkan
dengan baik menggunakan satu atribut saja.

Berikut table perhitungan decision tree :

1) Entropy Total Dataset
Table 2 Entropy Total Dataset
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kelas Jumlah | Proporsi Perhitungan hasil
instance

Normal (0) |5 5/14 = 0.357 x log,(0.357) =0.357 x | -

0.357 (-1.486) = -0.531 0.531
DoS(1) 9 9/14 = 0.643 x log,(0.643) = 0.643 x | -

0.643 (-0.637) =-0.410 0.410
Total 14 1.000 E(S) =-(-0.531 + (-0.410)) 0.941

2) Information Gain untuk atribut syn_ratio
Split pada syn_ratio <0,25

Table 3 Information Gain untuk atribut syn_ratio

Subset kelas Jumlah | Proporsi | Entropy
syn_ratio < | Normal 5 5/9 =] E(S_syn <0.25) = -(0.556 x
0.25 0) 0.556 log,(0.556) + 0.444 x log,(0.444)) =
0.991
DoS(1) |4 4/9 =
0.444

Total
syn_ratio > | Normal | O 0/5=0 | E(S_syn_>0.25) = -(0 x log,(0) + 1
0.25 0) x log,(1))=0

DoS(1) |5 5/5=1

Total 5

Information Gain (syn_ratio):
IG(S, syn ratio) = 0.941 - (9/14 x 0.991 + 5/14 x 0) = 0.941 - 0.637 = 0.304

3) Information Gain untuk Atribut icmp_ratio
Split pada icmp_ratio <0.05

Table 4 Information Gain untuk Atribut icmp_ratio

Subset Kelas Jumlah | Proporsi | Entropy
icmp_ratio < | Normal | 5 5/9 =] E(S_icmp <0.05) = -(0.556 x
0.05 0) 0.556 log»(0.556) + 0.444 x log,(0.444))
=0.991

DoS 4 4/9 =

(1) 0.444

Total 9
icmp_ratio > | Normal | O 05=0 E(S_icmp_>0.05) = -(0 x log,(0)
0.05 0) +1xlogy(1))=0

DoS 5 5/5=1

()
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‘ ‘ Total ‘5

Information Gain (icmp_ratio):
IG(S, icmp_ratio) = 0.941 - (9/14 x 0.991 + 5/14 x 0) = 0.941 - 0.637 = 0.304

4) Ringkasan Information Gain untuk Semua Atribut

Table 5 Ringkasan Information Gain untuk Semua Atribut

Atribut Information
Gain
packets_per_second | 0.541

bytes _per_second 0.541

avg_packet_size 0.082

syn_ratio 0.304
icmp_ratio 0.304
unique_ports 0.487

3. HASIL DAN PEMBAHASAN

Sistem keamanan jaringan dengan metode Decision Tree diimplementasikan menggunakan bahasa
pemrograman Python dengan memanfaatkan beberapa library utama seperti tkinter untuk antarmuka
grafis, scapy untuk sniffing paket jaringan, dan scikit-learn untuk implementasi model Decision Tree.

A. Tampilan Halaman Tab monitoring
Pada tampilan halaman tab monitoing digunakan untuk memonitoring jaringan yang masuk
dapat dilihat pada gambar 1.
Gambar 1. Tampilan Menu Awal

Monitoring Jaringan  Statistik & Log | Pengaturan
Muta Moneanng Barsikan Tampilan Moniiorng Ketuar

Monitoring Jaringan Nonnal

| Wty Source IP Destinagion 1P Protocol

IP yang Diblokir

Buka Blokx P
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B. Tampilan Halaman Tab Statistik Dan Log
Pada tampilan halam dan tab statistic dan log dapat di lihat seperti gambar 2

Monitoring Jaringan  Statistik & Log = Pengaturan

Statistk Serangan

Serangan DoS: 0

Jumlah Serangan DoS

Log Serangan

Jumlah Serangan
o
2
]

DoS Attack

Gambar 2. Tampilan tab statistic dan log

C. Tampilan Halaman Tab Pengaturan
Pada tampilan ini menampilkan halaman pengaturan seperti gambar 3

Monitoring Jaringan  Statistik & Log ‘ Pengaturan

Pengaturan Intertace

Pl Interface: ethD . Span

Sistem Keamanan Joringan

Gambar 3 Tampilan Tab pengaturan

D. Tampilan Monitoring Jaringan
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Pada tampilan ini ketika aplikasi di jalankan akan menampilkan informasi jaringan yang di tangkap
seperti pada gambar 4.

Monitoring jaringan  Statistik & Log | Pengaturan
Berhenti Montoring  Bersikan Tampilan Montoring Kehsar
Monitoring Jaringan Normal
] Waktu Source 1P Destination IP Protocol

1 2025-03-17 11:53:11 64.233.170.91 192.168.100.154 TP

2 2025-03-17 11:53:11 192.168.100.15¢ 64.233.170.91 TP

3 2025-03-17 11:53:11 64.233.170.91 192.168,100,154 Tce

- 2025-03-17 11:53:11 66.33.60.130 192.166.100.154 Tcp

H 2025-03-17 11:53:11 192.168.100.154 66.33.60.130 TCP

6 2025-03-17 11:53:11 66.33.60.130 192.166.100.154 TP

7 2025-03-17 11:53:11 192.168.100.154 34.237.73.95 Tcp

8 2025-03-17 11:53:11 192.168.100.154 34237.73.95 TP

9 2025-03-17 11:53:11 34.237.73.95 192.168.100.154 TP

10 2025-03-17 11:53:11 34.237.73.95 192.168.100.154 TP
1P yang Diblokir

Buka Biokir 19

Gambar 4. Tampilan Monitoring Jaringan

E. Tampilan Pengujian Serangan Dos
Pada tampilan pengujian seranngan Dos menggunakan tools H3ping dengan mengetik sudo
hping3 —S —p 80 —flood 192.168.100.5 seperti pada Gambar 5.

Monitoring Jaringan  Statistik & Log | Pengaturan

root@lali: fhome/ananymus

Berhent! Moni Bersihkan Tamplian Monitorl
ik " N File Actions Edit View Help

Monitoring Jaringan Normal /home/anonynus
80 192.

[ Waktu
1 2025-03-19 17:03:52 192.168.100.154
2 20250319 17.03:52 3517412131
3 20250319 17.03:52
4 2025-03-1917:03:52
5 2025-03-19 17:03:52 3517412131
6 2025-03-1917:03:52 192.168.100.154
7 2025:03-19 17:03:52 34.231.7395
8 2025:03-1917:03:52 192.168.100.154

IP yang Diblokir

Buka Biokir IP

Gambar 5. Tampilan pengujian serangan Dos

F. Tampilan Notifikasi Serangan
Pada tampilan notifikasi serangan akan muncul ketika terdeteksi serangan Dos seperti pada
Gambar 6.
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Monitoring Janingan ~ Statistik & Log | Pengaturan

Berhentl Montoring | Bersinkan Tampilan Monitoring Keluar

Monitoring Jaringan Normal

* Waku Destination 1P Protocol -
1 2025-03-19 17:04:11 0.5 P
2 2025-03-19 17:04:11 0.5 TP
3 2025-03-19 17:04:11 Serangan DoS Attack bos Tcp
4 2025-03-19 17:04:11 = terdeteksi dari IP bos Tcp
5 20250319 17:04:11 192.168.100.154. o5 Tcp
6 2025-03-19 17:04:11 Jumiah Paket: 50 bos cp
7 2025-03-19 17:04:11 ERCKeta/R: 32 bos Tcp
8 2025-03-19 17:04:11 Byiasin: OO & A 0.5 TCcP
Avg Packet Size: 40.00
9 2025-03-19 17:04:11 SYN Ratio: 1.00 bos e
10 2025-03-19 17:04:11 ICMP Ratio: 0.00 bos Tcp
Unique Ports: 1 | .
Apakah Anda ingin memblokir
IP yang Diblokir IP ini?
Yes No

Buka Blokir 1P

Gambar 6. Tampilan notifikasi serangan

G. Tampilan ip address di blokir
Pada tampilan ketika sudah muncul notifikasi serangan maka administrator berhak memblokir
ip address serangan seperti Gambar 7.

Sistem Keamanan Jaringan

Monitoring Jaringan | Statistik & Log | Pengaturan
Mulal Monitoring Bersinkan Tampilan Monitoring Keluar
Monitoring Jaringan Normal
# Waktu Source IP Destination IP Protocol [
41 2025-03-17 11:54:32 192.168.100.154 192.168.100.5 TCP
42 2025-03-17 11:54:32 192.168.100.154 192.168.100.5 TCP
43 2025-03-17 11:54:32 192.168.100.154 192.168.100.5 TcP
44 2025-03-17 11:54:32 192.168.100.154 192.168.100.5 TcpP
45 2025-03-17 11:54:32 192.168.100.154 192.168.100.5 TCP
46 2025-03-17 11:54:32 34.107.243.93 192.168.100.154 TCP
47 2025-03-17 11:54:32 34.107.243.93 192.168.100.154 TCP
48 2025-03-17 11:54:32 104.18.27.90 192.168.100.154 TCP
49 2025-03-17 11:54:32 104.18.27.90 192.168.100.154 TCcP
50 2025-03-17 11:54:32 34.237.73.95 192.168.100.154 TCP
IP yang Diblokir
192.168.100.154 =
Buka Blokir P

Gambar 7. Tampilan ip address di blokir

H. Tampilan Statistik Dan Log
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Pada tampilan ini akan memunculkan informasi berupa jumlah serangan dan Log serangan serperti
pada Gambar 8.

Sistem Keamanan Jaringan

Monitoring Jaringan ~ Statistik & Log | Pengaturan ‘
Statistik Serangan
Serangan DoS: 237 Log Serangan
[2025-03-19 17:04:18] - IP: 192.168,100.154 - Serangan: DoS Attack - Jumiah Paket: 50
Jumlah Serangan DoS Packets/s: 2503.61, Byles/s: 100144.55, Avg Size: 40.00, SYN Ratio: 1.00, ICMP Ratlo: 0.00,
Unique Ports: 1
[2025-03-19 17:04:18] - IP: 192.168.100.154 - Serangan: DoS Attack - Jumlah Paket: 50
Packets/s: 2026.41, Bytes/s: 117056.33, Avg Size: 40.00, SYN Ratio: 1.00, ICMP Ratio: 0.00,
200 Unique Ports: 1
[2025-03-19 17:04:18] - IP: 192.168.100.154 - Serangan: DoS Attack - Jumlah Paket: 50
c Packets/s: 2717.57, Bytes/s: 108702.97, Avg Size: 40.00, SYN Ratio: 1.00, ICMP Ratio: 0.00,
s
Unique Ports: 1
g 150 q
o [2025-03-19 17:04:18] - IP: 192.168.100.154 - Serangan: DoS Altack - Jumlah Paket: 50
il Packets/s: 2793.89, Bytes/s: 111755.72, Avg Size: 40.00, SYN Ratio: 1.00, ICMP Ratio: 0.00,
=
] Unique Ports: 1
€ 100
2 [2025-03-19 17:04:18) - IP: 192.168.100.154 - Serangan: DoS Attack - Jumlah Paket: 50
Packets/s: 2868.45, Bytes/s: 114737.97, Avg Size: 40.00, SYN Ratio: 1.00, ICMP Ratlo: 0.00,
Unique Ports: 1
50
[2025-03-19 17:04:18] - IP: 192.168,100.154 - Serangan: DoS Attack - Jumlah Paket: 50
Packets/s: 2654.69, Bytes/s: 106187.60, Avg Size: 40.00, SYN Ratio: 1.00, ICMP Ratlo: 0.00,
Unique Ports: 1
o
DoS Attack [2025-03-19 17:04:18] - IP 192.168.100.154 diblokir
iz

Gambar 8. Tampilan statistic dan log

I. Halaman Tampilan ketika ip address Dibuka Blokiran nya
Pada halaman ini menampilkan ketika administrator membuka blokiran ip address nya seperti
pada Gambar 3.9.

Sistem Keamanan Jaringan

Monitoring Jaringan | Statistik & Log | Pengaturan ‘
Berhenti Monitoring Bersinkan Tamplilan Monitoring Keluar
Monitoring Jaringan Normal

# Waktu Source IP Destination IP Protocol 1~

1 2025-03-17 11:53:11 64.233.170.91 192.168.100.154 TCP

2 2025-03-17 11:53:11 192.168.100.154 64.233.170.91 TCP

3 2025-03-17 11:53:11 64.233.170.91 192.168.100.154 TCP

4 2025-03-17 11:53:11 66.33.60.130 192.168.100.154 TCcp

5 2025-03-17 11:53:11 192.168.100.154 66.33.60.130 TCcP

6 2025-03-17 11:53:11 66.33.60.130 192.168.100.154 Tce

7 2025-03-17 11:53:11 192.168.100.154 34.237.73.95 TCcp

8 2025-03-17 11:53:11 192.168.100.154 34.237.73.95 TCcp

9 2025-03-17 11:53:11 34.237.73.95 192.168.100.154 TCP

10 2025-03-17 11:53:11 34.231.73.95 192,168.100.154 TCcp
v

IP yang Diblokir
Buka Blokir IP

Gambar 9. Halaman Tampilan ketika ip address Dibuka Blokiran nya

J. Tampilan Halaman tombol keluar ditekan
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Pada tampilan halaman ini akan menunjukan ketika tombol keluar di tekan seperti pada Gambar
10.

Monitoring Jaringan = Statistik & Log | Pengaturan

Mulal Monitoring Bersinkan Tamplian Monitoring Keluar

Monitoring Jaringan Normal

# Waktu Source IP Destination IP Protocol

©)) Apakah Anda yakin ingin
=~ menutup aplikasi?

oK Cancel

IP yang Diblokir

Buka Biokir IP

Gambar 10. Halaman tombol keluar ditekan

4. KESIMPULAN

Berdasarkan hasil penelitian yang telah dilakukan, dapat disimpulkan bahwa sistem deteksi serangan
Denial of Service (DoS) berbasis machine learning dengan algoritma Decision Tree (DT) menunjukkan
performa yang efektif dalam mengidentifikasi ancaman keamanan jaringan. Sistem ini mampu mencapai
akurasi deteksi sebesar 94,7% dengan false positive rate hanya 2,3% pada dataset CICIDS2017, yang
menunjukkan keunggulan signifikan dibandingkan metode deteksi konvensional berbasis aturan.
Keberhasilan sistem ini didukung oleh pemilihan fitur-fitur kunci seperti jumlah paket per detik, rasio
SYN/ICMP, dan jumlah port unik yang terbukti efektif dalam membedakan pola lalu lintas normal dari
serangan DoS, termasuk varian HTTP Flood, SYN Flood, dan UDP Flood.

Implementasi sistem menggunakan bahasa pemrograman Python dengan memanfaatkan library
Scapy untuk analisis paket jaringan dan scikit-learn untuk pembangunan model machine learning telah
menghasilkan solusi yang efisien secara komputasi. Antarmuka grafis yang dikembangkan memfasilitasi
proses monitoring jaringan secara real-time serta penyajian data statistik yang komprehensif, sehingga
meningkatkan kapabilitas administrator jaringan dalam merespons ancaman. Namun, penelitian ini
memiliki beberapa keterbatasan, antara lain lingkup pengujian yang masih terbatas pada lingkungan
simulasi dan fokus deteksi yang belum mencakup jenis serangan siber lainnya.
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